Vereinbarung zur Auftragsverarbeitung

Die Vertragsparteien

Unternehmensbezeichnung, Firma

Stral3e, Hausnummer

PLZ, Stadt

im Folgenden: Auftraggeber

und

HiBit Computer GmbH
Roseggerstr.35
21079 Hamburg

im Folgenden: Auftragsverarbeiter — schlieBen folgenden Vertrag:

1. Alilgemeine Bestimmungen und Auftragsgegenstand

1.1 Gegenstand des vorliegenden Vertrags ist die Verarbeitung personenbezogener Daten im Auftrag durch den
Auftragsverarbeiter (Art. 28 DSGVO). Inhalt des Auftrags, Kategorien betroffener Personen und Datenarten sowie Zweck
derVereinbarung sind Anlage 1 zu entnehmen.

1.2 Der Auftraggeber ist Verantwortlicherim Sinne des Art. 4 Nr. 7 DSGVO. Er allein ist fir Beurteilung der Zulassigkeit der
Datenverarbeitungsvorgange nach Art. 6 DSGVO und die Wahrung der Betroffenenrechte verantwortlich.

1.3 Die Verarbeitung der Daten durch den Auftragsverarbeiter findet ausschlief3lich auf dem Gebiet der Bundesre publik
Deutschland, einem Mitgliedsstaat der Europdischen Union oder einem Vertragsstaat des ENR Abkommens statt. Die
Verarbeitung auflerhalb dieser Staaten erfolgt nur unter den Voraussetzungen von Kapitel 5 der DSGVO (Art. 44 ff.)und
mit vorheriger Zustimmung des Auftraggebers.

1.4 Die Vergiitung wird auBerhalb dieses Vertrags vereinbart.

2. Vertragslaufzeit und Kiindigung

Dervorliegende Vertrag wird auf unbestimmte Zeit geschlossenund kann von jeder Vertragspartei mit einer Frist von
drei Monaten ordentlich gekiindigt werden. Das Recht zur auBerordentlichen Kiindigung aus wichtigem Grund bleibt
unberihrt.

3. Weisungen des Auftraggebers

3.1 Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf Art, Umfang und Modalitdten der
Datenverarbeitung ggu. dem Auftragsverarbeiter zu. In dieser Rolle kann erinsbesondere die unverziigliche Léschung,
Berichtigung, Sperrung oder Herausgabe der vertragsgegenstandlichen Daten verlangen. Der Auftragsverarbeiter ist
verpflichtet, den Weisungen des Auftraggebers Folge leisten, sofern keine berechtigten vertraglichen oder gesetzlichen
Interessen entgegenstehen.

3.2 Der Auftragsverarbeiter informiert den Auftraggeber unverziiglich, falls er der Auffassungist, dass eine Weisung des
Auftraggebers gegen gesetzliche Vorschriftenverstd3t. Wird eine Weisung erteilt, deren RechtmaBigkeit der



Auftragsverarbeiter substantiiert anzweifelt, ist der Auftragsverarbeiter berechtigt, deren Ausfiihrung voriibergehend
auszusetzen, bis der Auftraggeber diese nochmalsausdriicklich bestatigt oder andert.

3.3 Weisungen sind grundsatzlich schriftlich oder in einem elektronischen Format (z.B. per E-Mail) zu erteilen. Miindliche
Weisung sind auf Verlangen des Auftragsverarbeiters schriftlich oder in einem elektronischen Format durch den
Auftraggeber zu bestatigen. Der Auftragsverarbeiter hat Person, Datum und Uhrzeit der miindlichen Weisung in
angemessener Form zu protokollieren.

3.4 Der Auftraggeber benennt auf Verlangen des Auftragsverarbeiters eine oder mehrere weisungsberechtigte Personen.
Anderungen sind dem Auftragsverarbeiter unverziiglich mitzuteilen.

4. Kontrollbefugnisse des Auftraggebers

4.1 Der Auftraggeber ist berechtigt, die Einhaltung der gesetzlichenund vertraglichen Vorschriften zum Datenschutz und
zur Datensicherheit vor Beginn der Datenverarbeitung und wéahrend der Vertragslaufzeit regelméafig im erforderlichen
Umfang zu kontrollieren oder durch Dritte kontrollieren zu lassen. Der Auftragsverarbeiter wird diese Kontrollen dulden
und sie im erforderlichen MaBe unterstitzen. Er wird dem Auftraggeber insbesondere die fiir die Kontrollen relevanten
Auskiinfte vollstandig und wahrheitsgemaB erteilen, ihm die Einsichtnahme in die gespeicherten Daten und
Datenverarbeitungsprogramme/-systeme gewéhren sowie Vorort-Kontrollen ermdglichen. Sofern der Auftraggeber der
Verarbeitung der Daten auBerhalb der Geschéftsraume (z.B. Privatwohnung) zugestimmt hat, hat der
Auftragsverarbeiter dafiir zu sorgen, dass der Auftraggeber auch diese Rédume zu Kontrollzwe cken begehen darf.

4.2 Der Auftraggeber hat dafiir zu sorgen, dass die KontrollmaBnahmen verhéltnismaBig sind und den Betrieb des
Auftragsverarbeiters nicht mehrals erforderlich beeintrachtigen. Insbesondere sollen Vorortkontrollen grundsatzlich zu
den Ublichen Geschéftszeiten und nach Terminvereinbarung mit angemessener Vorlauffrist erfolgen, sofern der
Kontrollzweck einer vorherigen Ankiindigung nicht widerspricht.

4.3 Die Ergebnisse der Kontrollen und Weisungen sind von beiden Vertragsparteien in geeigneter Weise zu
protokollieren.

5. Allgemeine Pflichten des Auftragsverarbeiters

5.1 Die Verarbeitung der vertragsgegenstandlichen Daten durch den Auftragsverarbeiter erfolgt ausschlieBlich auf
Grundlage der vertraglichen Vereinbarungenin Verbindung mit den ggf. erteilten Weisungen des Auftraggebers. Eine
hiervon abweichende Verarbeitung ist nur aufgrund zwingender europdischer oder mitgliedsstaatlicher
Rechtsvorschriften zuldssig

(z.B.im Falle von Ermittlungen durch Strafverfolgungs- oder Staatsschutzbehorden). Ist eine Verarbeitung aufgrund
zwingenden Rechts erforderlich, teilt der Auftragsverarbeiter dies dem Auftraggeber vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

5.2 Der Auftragsverarbeiter hat bei der Auftragsdurchfiihrung samtliche gesetzlichen Vorschriften einzuhalten. Er hat
insbesondere die nach Art. 32 DSGVO notwendigen technischen und organisatorischen MaBnahmen implementieren
und das nach Art. 30 Abs. 2 DSGVO erforderliche Verzeichnis von Verarbeitungstétigkeiten zu fihren, soweit dies
gesetzlich vorgeschrieben ist.

5.3 Sofern der Auftragsverarbeiter nach der DSGVO oder sonstigen gesetzlichen Vorschriften zur Benennung eines
Datenschutzbeauftragten verpflichtetist, bestétigt er, dass er einensolchen in Einklang mit den gesetzlichen Vorschriften
ausgewahlt hat und sichert dem Auftraggeber zu, diesen unter Angabe seiner Kontaktdaten zu benennen (z.B. per E-
Mail). Anderungen iiber Person und / oder Kontaktdaten des Datenschutzbeauftragten sind dem Auftraggeber
unverziiglich mitzuteilen.

5.4 Die Datenverarbeitung auferhalb der Betriebsstatten des Auftragsverarbeiters oder der Subunternehmerund / oder
in Privatwohnungen (z.B. Fernzugriff oder Homeoffice des Auftragsverarbeiters) ist nur mit ausdriicklicher Zustimmung
des Auftraggebers gestattet.

5.5 Der Auftragsverarbeiter hat zu gewéhrleisten, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen (Art. 28 Abs. 3 lit. b DSGVO). Vor der Unterwerfung unter die Verschwiegenheitspflicht diirfen die
betreffenden

Personen keinen Zugang zu den vom Auftraggeber tiberlassenen personenbezogenen Daten erhalten.

5.6 Der Auftragsverarbeiter wird die Erfiillung seiner Pflichten regelmafig und selbststédndig kontrollieren undin
geeigneter Weise dokumentieren.

6. Technische und organisatorische MaBnahmen

6.1 Der Auftragsverarbeiter hat geeignete te chnische und organisatorische MaBnahmen zur Gewdhrleistung eines
angemessenen Schutzniveaus festgelegt und diese in Anlage 2 dieses Vertrags festgehalten. Die dort beschriebenen
MaBnahmen wurden unter Beachtung der Vorgaben nach Art. 32 DSGVO ausgewahlt und mit dem Auftraggeber
abgestimmt.

6.2 Der Auftragsverarbeiter wird die technischen und organisatorischen Maf3nahmen bei Bedarf und / oder
anlassbezogen tiberpriifen und anpassen. Erforderliche Anpassungen werden vom Auftragsverarbeiter dokumentiert



und dem Auftraggeber auf Nachfrage zur Verfiigung gestellt. Wesentliche Anderungen, durch die das Schutzniveau
verringert werden kdnnte, sind vorab mit dem Auftraggeber abzustimmen.

7. Unterstiitzungspflichten des Auftragsverarbeiters

7.1 Der Auftragsverarbeiter wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e DSGVO bei dessen Pflichten zur Wahrung der
Betroffenenrechte aus Kapitel lll, Art. 12 - 22 DSGVOunterstiitzen. Dies gilt insbesondere fir die Erteilung von
Auskiinften und die Lschung, Berichtigung oder Einschrankung personenbezogener Daten. Die Reichweite der
Unterstiitzungspflicht bestimmt sich im Einzelfall unter Beriicksichtigung der Art der Verarbeitung.

7.2 Der Auftragsverarbeiter wird den Auftraggeber ferner gem. Art. 28 Abs. 3 lit. f DSGVO bei dessen Pflichten nach Art. 32
- 36 DSGVO (insb. Meldepflichten) unterstiitzen. Die Reichweite dieser Unterstiitzungspflicht bestimmt sich im Einzelfall
unter Berlicksichtigung der Art der Verarbeitung und der dem Auftragsverarbeiter zur Verfligung stehenden
Informationen.

8. Einsatz von Unterauftragsverarbeitern (Subunternehmer)

8.1 Der Auftragsverarbeiter ist nur mit Zustimmung des Auftraggebers zum Einsatz von Unterauftragsverarbeitern
(Subunternehmer) berechtigt. Alle zum Zeitpunkt des Vertragsschlusses bereits bestehenden und durch den
Auftraggeber ausdriicklich bestatigten Subunternehmerverhaltnisse des Auftragsverarbeiters sind diesem Vertrag
abschlieBend in Anlage 2 beigeftigt. Fir die in Anlage 2 aufgezahlten Subunte rnehmer gilt die Zustimmung mit
Unterzeichnung dieses Vertrags als erteilt. Beabsichtigt der Auftragsverarbeiter den Einsatz weiterer Subunternehmer,
wird er dies dem Auftraggeberin schriftlicher oder elektronischer Form anzeigen, damit dieser deren Einsatz priifen
kann. Erfolgt keine Zustimmung durch den Auftraggeber, diirfen die betroffenenSubunternehmer nicht eingesetzt
werden.

8.2 Subunternehmerwerden vom Auftragsverarbeiter unter Beachtung der gesetzlichenund vertraglichen Vorgaben
ausgewahlt. Nebenleistungen, die der Auftragsverarbeiter zur Ausiibung seiner geschaftlichen Tatigkeit in Anspruch
nimmt, stellen keine Unterauftragsverhaltnisse dar. Nebentatigkeiten in diesem Sinne sind insbesondere
Telekommunikationsleistungen ohne konkreten Bezug zur Hauptleistung, Post- und Transportdienstleistungen, Wartung
und Benutzerservice sowie sonstige MaBnahmen, die die Vertraulichkeit Integritdt der Hard- und Software sicherstellen
sollen und keinen konkreten Bezug zur Hauptleistung aufweisen. Der Auftragsverarbeiter

wird jedoch auch bei diesen Drittleistungen die Einhaltung der gesetzlichen

Datenschutzstandards sicherstellen.

8.3 Samtliche Vertrdage zwischen Auftragsverarbeiter und Unterauftragsverarbeiter (Subunternehmervertrage) missen
den Anforderungen dieses Vertrags und den gesetzlichen Vorschriften Gber die Verarbeitung personenbezogener Daten
im Auftrag geniligen; dies betrifft insbesondere die Implementierung geeigneter technischer und organisatorischer
MaBnahmen nach Art. 32 DSGVO im Betrieb des Subunternehmers. Die Subunternehmervertrage haben dariiber hinaus
sicherzustellen, dass die im vorliegenden Vertrag vereinbarten Kontroll- und Weisungsbefugnisse durch den
Auftraggeberin gleicher Weise und in vollem Umfang auch gegentiber dem Unterauftragsverarbeiter ausge bt werden
kdnnen. Der Auftragsverarbeiterist im Falle einer entsprechenden Aufforderung des Auftraggebers verpflichtet,
Auskunft Gber die datenschutzrechtlich relevanten Verpflichtungen des Subunternehmers zu erteilen und
erforderlichenfallsdie entsprechenden Vertragsunterlagen oder Kontroll- und Aufsichtserge bnisse sowie entsprechende
Dokumentationen, Protokolle und Verzeichnisse des Auftragsverarbeiters einzusehen oder die Ubermittlung dieser
Unterlagen in Kopie zu verlangen.

8.4 Im Vertrag mitdem Subunternehmer ist festzuschreiben, welche Verantwortlichkeiten der Subunternehmer hat,
damit der Auftraggeber diese entsprechend liberpriifen kann. Ferner muss der Vertrag mit dem Subunternehmer
sicherstellen, dass der Auftraggeber ggii. Dem Subunternehmer zur Ausiibung der gleichenKontrollrechte, wie ggu.
Dem Auftragsverarbeiter berechtigtist. Der Auftragsverarbeiter hat sicherzustellen, dass die vom Auftraggeber erteilten
Weisungen auch von den Subunternehmern befolgt und protokolliert werden. Die Einhaltung dieser Pflichten wird vom
Auftragsverarbeiter vor Vertragsschluss mit dem Subunternehmer und sodann regelma@ig kontrolliert und
dokumentiert.

8.5 Die Weiterleitung von Daten an den Unterauftragsverarbeiter ist erst zuldssig, wenn der Subunternehmer seine
Pflichten nach Art. 32 Abs. 4 und 29 DSGVO ggi. den ihm unterstellten Personen effiillt hat.

8.6 Der Auftragsverarbeiter ist fiir die Einhaltung der Datenschutzbestimmungen durch die vonihm eingesetzten
Unterauftragsverarbeiter verantwortlich. Er haftet ggli. dem Auftraggeber fiir die Einhaltung der gesetzlichen und
vertraglichen Datenschutzpflichten.

8.7 Der Auftragsverarbeiter hat sich von seinen Unterauftragsverarbeitern bestdtigen zu lassen, dass diese — soweit
gesetzlich vorgeschrieben - einen Datenschutzbeauftragten benannt haben.

8.8 Die Beauftragung von Subunternehmern in Drittstaaten ist nur zuldssig, wenn die gesetzlichen Voraussetzungen der
Art. 44 ff. DSGVO gegeben sind und der Auftraggeber zugestimmt hat.



9. Mitteilungspflichten des Auftragsverarbeiters

9.1 VerstoBBe gegen diesen Vertrag, gegen die Weisungen des Auftraggebers oder gegen sonstige datenschutzrechtliche
Bestimmungen sind dem Auftraggeber unverziiglich mitzuteilen; das gleiche gilt bei Vorliegen eines entsprechenden
begriindeten Verdachts. Diese Pflicht gilt unabhdngig davon, ob der Verstofl vom Auftragsverarbeiter selbst, einer bei
ihm angestellten Person, einem Unterauftragsverarbeiter oder einer sonstigen Person, die er zur Erflillung seiner
vertraglichen Pflichten eingesetzt hat, begangen wurde.

9.2 Der Auftragsverarbeiter ist verpflichtet, den Auftraggeber bei der Erflillung seiner gesetzlichen Informationspflichten
nach Art. 33 und 34 DSGVO zu unterstiitzen. Eigenstandige Meldungen an Behorde n oder Betroffene nach Art. 33 und 34
DSGVO darf der Auftragsverarbeiter erst nach vorheriger Weisung des Auftraggebers durchfiihren.

9.3 Ersucht ein Betroffener, eine Behorde oder ein sonstiger Dritter den Auftragsverarbeiter um Auskunft, Berichtigung,
Sperrung oder Léschung, wird der Auftragsverarbeiter die Anfrage unverziiglich an den Auftraggeber weiterleiten;in
keinem Fall wird der Auftragsverarbeiter dem Ersuchen des Betroffenen ohne Zustimmung des Auftraggebers
nachkommen.

9.4 Der Auftragsverarbeiter wird den Auftraggeber unverziiglich informieren, wenn Aufsichtshandlungen oder sonstige
MaBnahmen einer Behorde bevorstehen, von der auch die Verarbeitung, Nutzung oder Erhebung der durch den
Auftraggeber zur Verfligung gestellten personenbezogenen Daten betroffen sein konnten. Dariiber hinaus hat der
Auftragsverarbeiter den Auftraggeber unverziiglich tiber alle Ereignisse oder MaBnahmen Dritter zu informieren, durch
die die vertragsgegenstandlichen Daten gefihrdet oder beeintrachtigt werden kdnnten.

10. Vertragsbeendigung, L6schung und Riickgabe der Daten

Nach Abschluss der vertragsgegenstandlichen Datenverarbeitung bzw. nach Beendigung dieses Vertrags hat der
Auftragsverarbeiter alle personenbezogenenDaten nach Wahl des Auftraggebers zu l6schen oder zuriickzugeben, sofem
keine gesetzliche Verpflichtung zur Speicherung der betreffenden Daten mehr besteht (z.B. gesetzliche
Aufbewahrungsfristen). Der Auftraggeber ist berechtigt, die MaBnahmen des Auftragsverarbeiters in geeigneter Weise
zu Uberpriifen. Hierzu ist erinsbesondere berechtigt, die einschlagigen Loschprotokolle und die betroffenen
Datenverarbeitungsanlagenvor Ortin Augenschein zu nehmen.

11.Datengeheimnis und Vertraulichkeit

11.1 Der Auftragsverarbeiter ist unbefristet und tiber das Ende dieses Vertrages hinaus verpflichtet, die im Rahmen der
vorliegenden Vertragsbeziehung erlangten personenbezogenen Daten vertraulichzu behandelnund einschldgige
Geheimnisschutzregeln, denen der Auftraggeber unterliegt (z.B.§ 203 StGB), zu beachten. Der Auftraggeber ist
verpflichtet, den Auftragsverarbeiter bei Auftragserteilung auf ggf. bestehende besondere Geheimnisschutzregeln
hinzuweisen.

11.2 Der Auftragsverarbeiter verpflichtet sich, seine Mitarbeiter mit den einschldgigen Datenschutzbestimmungen und
Geheimnisschutzregeln vertraut zu machen und sie zur Verschwiegenheit zu verpflichten, bevor diese ihre Tatigkeit beim
Auftragsverarbeiter aufnehmen.

11.3 Der Auftragsverarbeiter wird die Einhaltung der in dieser Ziffer genannten MalSnahmen in geeigneter Weise
dokumentieren. Die Dokumentation ist dem Auftraggeber auf Verlangen vorzulegen.

12.Schlussbestimmungen

12.1 Anderungendieses Vertrags und Nebenabreden bediirfen der schriftlichen oder elektronischen Form, die eindeutig
erkennen lisst, dass und welche Anderung oder Erginzung der vorliegenden Bedingungen durch sie erfolgen soll.

12.2 Sollte sich die DSGVO oder sonstige in Bezug genommenengesetzlichen Regelungenwéhrend der Vertragslaufzeit
andern, gelten die hiesigen Verweise auch fiir die jeweiligen Nachfolgeregelungen.

12.3 Sollten einzelne Teile dieser Vereinbarung unwirksamsein oder werden, bleibt die Wirksamkeit der Gibrigen
Bestimmungen hiervon unberiihrt.

12.4 Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.

,den Hamburg, den
OrtDatum OrtDatum

Unterschrift (Auftraggeber) Unterschrift (Auftragsverarbeiter)



Anlage 1

vom Auftraggeber auszufiillen

Gegenstand des Vertrages ist die Bereitstellung von Webhosting-Dienstleistungen bzw. eines (oder mehrerer)
dedizierten/dedizierter Webserver(s) und / oder der damitim Zusammenhang stehenden Leistungen wie z.B. E-Mail,
Domainregistrierung, etc. Im Rahmen dieses Vertrages hat der Auftraggeber - je nach Tarif und vereinbartem
Leistungsumfang — unter Nutzung u.a.z.B.eines Webservers, FTP-Servers oder SSH-Zugangs die Moglichkeit, Daten zu
verarbeiten (zu speichern, zu verandern, zu Gibermitteln und zu I6schen).

Im Rahmen der vertraglichen Leistungserbringung werdenregelmagig folgende Datenarten verarbeitet:
[Hier muss eine detaillierte Aufstellung der verarbeiteten Datenarten erfolgen (z.B.:

Daten von Blirgern, Name, Vorname, Anschrift Geburtsdatum, Beruf, etc.)]

(durch den Auftraggeber vollstandig und richtig auszufiillen / anzukreuzen)

[1Personalstammdaten

[ 1 Kommunikationsdaten (z.B. Telefon, E-Mail)

[1Vertragsdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

[1Kundenhistorie

[1Vertragsabrechnungs-und Zahlungsdaten

[ 1 Auskunftsangaben ( von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)
[1Sonstige Daten:

Bei dem Kreis der von der Datenverarbeitung betroffenen Personen handelt es sich um:
[Auflistung der betroffenen Personengruppen; vorliegend z.B. Mitarbeiter, Kunden, etc]
(durch den Auftraggeber vollstandig und richtig auszufiillen /anzukreuzen)

[1Kunden
[1Interessenten
[1Abonnenten
[1Beschaftigte
[]Lieferanten
[1Handelsvertreter
[1Ansprechpartner
[1Sonstige Betroffene:

Der Zugriff auf die betroffenen Daten geschiehtin folgender Weise:
[Detaillierte Beschreibung der Ubermittlungswege]

Der Auftraggeber unterliegt folgenden besonderen Geheimnisschutzregeln, die auch vom Auftragsverarbeiter zu
beachtensind:
[Detaillierte Benennung der einschlagigen Geheimnisschutzregeln; z.B. § 203 StGB]




Anlage 2

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fir
die Rechte und Freiheiten natiirlicher Personen, treffen der Auftraggeber und der Auftragnehmer die nachfolgenden
technischen und organisatorischen MalBnahmen (TOM). Diese gelten fiir die in der Anlage 1 zur Vereinbarung zur
Auftragsverarbeitung definierten IT-Leistungen, welche im definierten Rechenzentrum erbracht werden.

Bei der Auswahl der Malinahmen wurdendie vier Schutzziele des Art. 32 Abs. 1 b) DSGVO, namentlich die Vertraulichkeit,
Integritdt, Verfligbarkeit und Belastbarkeit der Systeme, beriicksichtigt. Eine rasche Wiederherstellung nach einem
physischen odertechnischen Zwischenfallist gewahrleistet. Alle technischen und organisatorischen Manahmen
werden regelmaBig gemal Art. 32 Abs. 1 d) DSGVO auf ihre Wirksamkeit hin gepriift.

Generell gilt es folgendes zu beachten:

HiBit Computer GmbH vermietet die Datenverarbeitungsanlage und Dienstleistungen an den Kunden. Dies beinhaltet
die Vermietung von Hard- und Software, sowie die Bereitstellung von Anbindungen an das Internet sowie weitere
Dienste entsprechend der jeweiligen Vereinbarung. Der Kunde entscheidet allein und ausschlieBlich darliber, welche
personenbezogene Daten in welcher Weise verarbeitet werden (,Herr der Daten”). Die hierfiir erforderlichen Programme
zur Datenverarbeitung werden durch den Kunden erstellt und eingesetzt. Die HiBit Computer GmbH sorgt fiir die
technische Einsatzbereitschaft des Systems entsprechend den vertraglichen Vereinbarungen und fiihrt Buch dariber,
welche Anlagen durch den Kunden in welchem Umfang genutzt werden. Die Datenverarbeitung erfolgt durch den
Kunden. Die HiBit Computer GmbH hat keinerlei Einfluss auf die durch den Kunden durchgefiihrten
Datenverarbeitungsvorgdnge.

Liste der bestehenden technischen und organisatorischen MaBnahmen des Auftragsverarbeiters nach Art. 32 DSGVO
Der Auftragsverarbeiter setzt folgende technische und organisatorische Manahmen zum Schutz der
vertragsgegenstandlichen personenbezogenen Daten um. Die Malnahmen wurden im Einklang mit Art. 32 DSGVO
festgelegt und mit dem Auftraggeber abgestimmt.

I. Es wurden folgende MaBBnahmen getroffen, um Unbefugte am Zutritt zu den Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu hindern

Zutrittskontrolle

[X] Alarmanlage

[X] Automatisches Zugangskontrollsystem
[X] Chipkarten-/Transponder-SchlieBsystem
[X] Schlie8system mit Codesperre

[X] Biometrische Zugangssperren

[X] Videoliberwachung der Zugénge

[X] Sicherheitsschldsser

4. Eswurden folgende MalBnahmen getroffen, die die Nutzung der Datensysteme durch unbefugte Dritte verhindern
Zugangskontrolle

[X] Zuordnung von Benutzerrechten
[X] Erstellen von Benutzerprofilen
[X] Passwortvergabe

[X] Passwort-Richtlinien (regelmiBige Anderung, Mindestlinge, Komplexitit etc.)
[X] Authentifikation mit OTP Verfahren (OneTimePassword)

[X] Authentifikation mit Benutzername /Passwort

[X] Zuordnung von Benutzerprofilen zu IT-Systemen

[X] Einsatz von VPN-Technologie bei der Ubertragung von Daten

[X] Verschlisselung mobiler IT-Systeme

[X] Verschliisselung mobiler Datentrager

[X] Verschlusselung der Datensicherungssysteme

[X] Sperren externer Schnittstellen (USB etc.)

[X] Einsatz von Intrusion-Detection-Systemen

[X] Einsatz von Anti-Viren-Software

[X] Verschlisselung von Datentrdgern in Laptops / Notebooks

[X] Einsatz einer Hardware-Firewall

[X] Einsatz einer Software-Firewall



5. Eswurden folgende MaBnahmen getroffen, die gewahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlief3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kdnnen,und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen

Zugriffskontrolle

[X] Berechtigungskonzept

[X] Verwaltung der Rechte durch Systemadministrator

[X] regelmiBige Uberpriifung und Aktualisierung der Zugriffsrechte (insb. Bei Ausscheiden von Mitarbeitern 0.A)

[X] Anzahl der Administratorenist das ,Notwendigste” reduziert

[X] Passwortrichtlinie inkl. Passwortldnge, Passwortwechsel

[X] Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe, Anderung und Léschung von Daten
[X] Sichere Aufbewahrung von Datentragern

[X] physische Loschung von Datentragern vor Wiederverwendung

[X] ordnungsgemaf3e Vernichtung von Datentragern (DIN 66399)

[X] Einsatz von Aktenvernichtern bzw. Dienstleistern (nach Moglichkeit mit Datenschutz-Glitesiegel)

6. Folgende MaRnahmen gewadbhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen

Auftragskontrolle

[X] Auswahl des Auftragsverarbeiters unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich Datensicherheit)
[X] vorherige Priifung der und Dokumentation der beim Auftragsverarbeiter getroffenen Sicherheitsmanahmen
schriftliche Weisungen an den Auftragsverarbeiter (z.B. durch Auftragsverarbeitungsvertrag)

[X] Verpflichtung der Mitarbeiter des Auftragsverarbeiters auf das Datengeheimnis

[X] Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

7. Folgende MaBnahmen gewabhrleisten, dass personenbezogene Daten bei der
Weitergabe (physisch und/oder digital) nicht von Unbefugten erlangt oder zur
Kenntnis genommen werden kénnen

Transport- bzw. Weitergabekontrolle

[X] Einsatz von VPN-Tunneln
[X] Verschlusselung der Kommunikationswege (z.B. Verschliisselung des EMail-Verkehrs)
[X] Verschliusselung physischer Datentrager bei Transport

II. Verfligbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme
Folgende MaBnahmen gewabhrleisten, dass die eingesetzten Datenverarbeitungssysteme jederzeit einwandfrei
funktionieren und personenbezogene Daten gegen zufdllige Zerstérung oder Verlust geschiitzt sind

[X] Unterbrechungsfreie Stromversorgung (USV)

[X] Klimatisierung der Serverraume

[X] Gerite zur Uberwachung von Temperatur und Feuchtigkeit in Serverrdumen
[X] Schutzsteckdosenleisten in Serverrdumen

[X] Feuer- und Rauchmeldeanlagenin Serverraumen

[X] Feuerldschgerate in Serverrdumen

[X] Alarmmeldung bei unberechtigten Zutritten zu Serverrdumen

[X] Erstellen eines Backup- & Recoverykonzepts

[X] Testen von Datenwiederherstellung

[X] Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
[X] In Hochwassergebieten: Serverrdume liber der Wassergrenze

Ill. Uberpriifung, Evaluierung und Anpassung der vorliegenden MaBnahmen
Der Auftragsverarbeiter wird die in dieser Anlage niedergelegten technischen und organisatorischen MaBnahmen im
Abstand von 12 Monaten und anlassbezogen, priifen, evaluieren und bei Bedarf anpassen.



8. Folgende MaBnahmen gewdbhrleisten die Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

Incident-Response-Management

X] Einsatz von Firewall und regelmaBige Aktualisierung

X1 Intrusion Prevention System (IPS)

X1 Einsatz von Spamfilter und regelmaBige Aktualisierung

X] Einsatz von Virenscanner und regelmaBige Aktualisierung

— — — —

9. Folgende MaBnahmen gewahrleisten, dass nachtréaglich tiberpriift und festgestellt werden kann, ob und vonwem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind.
Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk,
Firewall, Datenbank, Anwendung) stattfinden kénnen. Dabei ist weiterhin zu kldren, welche Daten protokolliert werden,
wer Zugriff auf Protokolle hat, durch wen und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine
Aufbewahrung erforderlich ist und wann eine Léschung der Protokolle stattfindet.

Eingabekontrolle

[X] Technische Protokollierung der Eingabe, Anderung und Léschung von Daten
[X] Manuelle oder automatisierte Kontrolle der Protokolle



Anlage 3

Liste der bestehenden Subunternehmerzum Zeitpunkt des Vertragsschlusses

(Unternehmens-)
Name und Anschrift

Beschreibung der
Leistung

Ortder
Leistungserbringung

n@work Internet Informationssysteme GmbH

Wandalenweg 5 Bereitstellung Internetanbindung | Wendenstraf3e 379

20097 Hamburg Bereitstellung Standortplatz 20079 Hamburg

I;elefo_r;ca Gf\:m_;py Gzn;gl—;& Co.OHG Bereitstellung Internet- & WendenstralRe 379
eorg-Brauchle-Ring Telefonieanbindung 20079 Hamburg

80992 Miinchen




